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Conteldo Programdtico: Blockbit Platform Firewall Packet Filter

SBlockbit

O curso apresenta os conceitos gerais de firewall, o tratamento do fluxo de pacotes e as modalidades de politicas de seguranca.

Visa contribuir para que o aluno absorva além do aprofundamento tedrico sobre os conceitos de Firewall da solucio Blockbit NGFW a capacitagdo para a configuracao dos

pardmetros de seguranca e a construgio das politicas de compliance.,

BP-211: Blockbit Platform Firewall Packet Filter

Maédulo 1 - Apresentagéo do curso

o Apresentacdo do Curso
o Introducdo (Start Lab)

Madulo 2 - Seguranca Firewall

Conceito de Firewall

Configuracdes gerais do firewall

Filtros de pacotes de Entrada — Politicas Zone Protection
Filtros de pacotes de encaminhamento e DNAT - Port
Forward
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Méodulo 3 - Politicas de Seguranca
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Politicas de Seguranca (Conceitos)
Fundamentos das politicas de seguranca
Método Fisrt Match Wins

Politicas de Seguranca (Parametrizacédo)

Politicas por Grupo

Encaminhamento e Filtro de pacotes;

Traducdo de enderecos (NAT - Network Address
Translate);

NAT — Mascarade/ NAT — Source NAT;
Roteamento;

Politicas por Autenticacdo (Usuarios e Grupos).

Méadulo 4 — Troubleshooting - Monitor
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Dashboard principal

Live Sessions (Connections Firewall; Users)
CLi — Command Line

Security Events

Reports

Analyzer



